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MAUAL DEL JUEZ

Este manual tiene como objetivo brindar una guia clara, técnica y legal para la
interpretacion y validacidon de documentos firmados con mecanismos de firma electrénica
y firma digital de cualquier plataforma. Esta dirigido a usuarios, entidades receptoras y
autoridades judiciales o administrativas.
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2. Normativa en Colombia

e Ley 527 de 1999 — Reconocimiento juridico de mensajes de datos.
e Decreto 2364 de 2012 — Regulacion de la firma electrénica.

3. Diferencias clave

Caracteristica Firma Electrénica Firma Digital

) Métodos electronicos sin cifrado  ||Criptografia asimétrica con certificado
Tecnologia

complejo digital
Requiere No requiere y No tiene que estar la ||Si, certificado digital emitido por un
certificado empresa avalada por la ONAC Prestador de Servicios de Certificacion
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4. Firma Digital: Elementos a Verificar en un Documento
Firmado digitalmente con cualquier plataforma.

1. Abrir el documento en un editor de PDF.

Debes abrir el documento con un visualizador de PDF. Te recomendamos, Acrobat Reader. https://get.adobe.com/es/reader/. Las

siguientes instrucciones corresponden a este software, ( es gratis)

2. Desplegar panel de firma en la parte superior.

de cambios del documento. Rellena el siguiente formulario. Puedes guardar los datos escritos en este formulario.

» 1‘6 Firmado y todas las firmas son validas. El documento se actualizd después de firmar. Abra el Panel de firma para mostrar el historial B e e Resaltar campos existentes

2 — ®ivs
2,
GA
879798
PAGARE No.
Yo, Julian Cardona (Deudor), mayor de edad, identificado como

aparece al pie de mi firma, actuando en nombre propio, mayor de edad, identificado como aparece
al pie de mi firma, por medio del presente escrito manifiesto, lo siguiente:

PRIMERO: Que debo y pagaré, incondicional y solidariamente a la orden de Risk Monitor SAS
(Nombre del Acreedor), la suma cierta _un millonde pesos MCTE.
(S _1.000.000 ), pesos moneda legal colombiana.

SEGUNDO: Que el pago total de la mencionada obligacién se efectuara en un sélo contado, el dia

19 del mes de 05 del afio 2924 en las dependencias de Risk Monitor SAS (Nombre del

Acreedor) ubicada en la ciudad de Bogotd, o en su cuenta bancaria n. 0001000100010001 del Banco

Ejemplo.

3. Visualizar certificado.

En la parte superior izquierda o derecha debes poder visualizar el certificado digital. Que
tendra dos caracteristicas generales, la entidad que certifica o firma el documento, y la entidad

que genera el certificado de firma digital.

_  Firmado y todas las firmas san vélidas. El documente se actualizé después de firmar. Abra el Panel de firma para mostrar el historial de ————— T T
L) S O Gt FRrtE (el AR A 2 (7 S I 2 G o T
- &

Firmas
[E] - validar todas

< B, [Rev. : Fieimado por RISK MONITOR SAS. <notificacionesriskmonitor.co>

i}
@
>4
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4, Validar firma.

Hacer clic derecho sobre Rev1 y luego validar firma

Archivo Edicion Ver Firmar Ventana Ayuda
Herramientas Endoso en propied...

* &8 aQ ® 1
%
o
@

Firmas

[] - Validar todas

pagare 322611 juan aray_46530_48377.pdf - Adobe Acrobat Reader DC (64-bit)

pagare 322611 jua... X

: I OO

x

« di, Rew. T Firmado por RISK MONITOR ™~~~
: Borrar firm,

a

La firma es valida: I

Esta revisién del documento no s

Validar firma

Se han producido cambios poster
Firmado por el usuario actual

La hora de |a firma procede del rel

Ver versién firmada

Mostrar propiedades de firma...

La firma estd activada para LTV

> Detalles de la firma

Ultima comprobacién: 2022.07.28 16:44:23 -05'00'
Campe: Signature] (firma invisible)
Hega clic pars ver &

5 Campos de formulario rellenados

> % Rew. 2: Firmado por RISK MONITOR SAS <notificacion

ﬂ £ Escribe aqui para buscar

es@riskmonitor.co>

83,3%

()
m-

Firmado y todas las firmas son validas. El documento se actualizé después de firmar. Abra el Panel de firma para mostrar el historial de
cambios del documento. Por favor, rellene el siguiente formulario. Puede guardar los datos escritos en este formulario.

5. Clic Mostrar certificado del firmante

T rrus

®

=

PAGARE No 222!
Vo EEERE [Deudor). mayor de edad, identificado como aparece al pie de mi firma,
ctianco en nombre prosio. mayer ot edad, identificaca como aprece sl ie de i frma. por medio del presente escito
maniesta o Sguiente

& incanctions 515 orden g it "
suma cerss dos millones de pesos MCTE (52000000 ) e monecs ezl

exiomizn:

SEGUNDO: ol 2z ol de 12 mencond oblgci se eectat en n il corcado, o s 28 el mes ce
A oo, 208 o b deparaencie e Rk Moo SA5

‘TERCERO: Que e casa g mars pagaré 3 Rizk Monitor SAS, 11 900,896,456, imtarese: de mara 3 fa mis 2ita tass
permit por L ¢ =
e

proseszo del
para s conssitusian en mar.

Sl recaucojucica conterica en el

el i,

Conforme lo Gzpueso en I Ley de Habess Dacs contenicaz en Ley 1256 ca 2008 y demz norms reglsmentaria o
complementarias, i{ac] succritolz) sctuando en mi caidad de Filar Ge loc datos de manera preuis, b, volurara
ineguivecs & informads, AUTORIED expressmerse decde shors 3 Risk Monitor SA5, dentfcado con el NIT Na.
500,386 4564, ) - i con el Risk
Woritor 545, en vimud de uns cesion de <.z derachas, obiigacione: o 23 oposicin contractual 3 cualquier tuuc; que

actorizzmos expressmerte cexde shors; para gue en

rmanene puedan en cuslquer dempo consita,

recolectar, smacenar, processs, suminictrar,informar, reportar, act

e, supeiei y en genera reaizar o ratamiento.

preveniame. o

pacimiento, modiicacisn, curmpimierso, incumlimiento y extincién de i3] obligaciénes) contraidas con e Risk Monitor
s " o : .

e -

afarmagin.

Boymia

o
o campaias, de caricter comersal o publicitaro sobre los servicos y/o los
os 1 o camiios gue implemente respecto & s mismos, actumlizar

iertes o siados ce negocios, levar
productos que ofrescs @ comerdalie

Panel de firma Resaltar campos existentes

Iniciar sesi6n

Ga X e

53}

B @ N

<Y

Archivo  Edicion  Ver Firmar Ventana Ayuda

Herramientas Endoso en propied...

pagare 322611 jua... X

@

* &8 Q @

Firmado y todas las firmas son validas. El documento se &
cambios del documento. Por favor, rellene el siguiente fo

g:

Firmas

[] - Validar todas

®

> éé Rev. 1: Firmado por RISK MONITOR SAS <notificacion|

R

> ‘Campos de formulario rellenados

> éb Rev. 2: Firmado por RISK MONITOR SAS <notificacion

Propiedades de s fima

La firma es VALIDA, firmada por RISK MONITOR SAS

<notificaciones@riskmonitor.co>.

Hora de firma: 2022/07/22 10:20:15 -05'00

Resumen de validez

La revisién del documento cubierta por esta firma no se ha modificado. Sin
embargo, s¢ han efectuaclo cambios posteriores en este documento.

El certificador especificé que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningin otro cambio.

El documento esta firmado por el usuario actual,

La hora dela firma procede del reloj del equipo del firmante.

La firma se validé a partir de la hora de firma:

2022/07/22 10:20:15 -05'00

Informacién de firmante

Las comprobaciones de validacién de ruta se realizaron correctamente, F

La comprobacién de revocacién no se realiza para certificados en los que ha

confiado directamente.

x W Q

Resaltar campos existentes

. mayor de ecad. identificado como sparece 3l pie de i .
coma 2parace sl e o mi frma, por acio del prazente et

mente 3 a arden ée Fizk Moricor S5 (Hombre dl Acresdor
MOTE (S2000000 ) pecos moneds legal

facion 2 cfectuard en un sélo cortado, of da 20 cel mes ce
Mosicor 525

o 52, 1t 900.806 456-8, imerezes de mors 3 fa iz ait tass

conterica en el
fpue 22 cauzen por ta razén.

Mostrar certificado de firmante. ]

femicaz an Ley 1256 ca 2008 y demz norms reglsmentariz o
Fiad de Stular ce loz datos de manera preis, e, voluntar,

Propiedades avanzadas...

Becde shors 3 Rk Monitor 545, densficado con el NIT Na.
e ce acresdor ce (=) obligacin(es) por i accuirca can ¢l Risk

T e e . cbiigacione: o 24 oposicién contractual 3 cualquier i que
len forma permanente puecan en cuslquer tiempe conmitar,
reportar, actualizar, suprimir y en genersl realzar ol tramiento
1= prevanier
modficacian, cumgi s{] abfigacibn ez) contraidz con o sk Monitor
— de cantrol,
e - afarmagin.
Boymia

o
iertes o siadas ce negocios, levar 3 ercisl @ pubicitario sobre oz zeri

productsz que ofrescs & comargilce

bo campaias, de caricter corn

iciz yfo oz
oz i oz cambios gue implements respecto 3 loz mismas, Scualiszr

Iniciar sesi6n

G H

J

=
e

< B PN
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6. Emision certificada

En “Emitido por” se podra ver la entidad que emitido el certificado, de acuerdo a la ley 527

debe estar avalada por la ONAC

Visor de certificados

Este cuadro de dislogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden
ala entrada seleccionada.

Mostrar todas las rutas de certificacion encontradas

<

RISK MONITOR SAS <notifica)

Resumen Detalles Revocacion Confianza Normativas Aviso legal

5] RISK MONITOR SAS <notificaciones @riskmonitor.cos

Emitido por Andes SCD Ac 26 69C 03 Torre B Of 701

CA ANDES 5CD 5.A. Clase Il v2 <info@andesscd,

Editido p

Division de certificacion entidad final
Valide desde:  2022/05/07 00:00:00 -05'00"

Valido hasta:  2023/04/30 23:58:00 -05'00'

Uso deseado:  |Firma digital, Sin rechazar, Codificar claves, Codificar documento,

Autenticacion de cliente, Proteccion de correo electronico

Exportar...

>

@ La ruta del certificado seleccionado es valida.

Las comprobaciones de validacién de ruta se realizaron a partir de la hora de firma:
2022/07/22 10:20:15 -05'00'

Aceptar

7. Agregar certificado:

La primera vez que se abre el archivo aparece una X, esto se debe a que
certificados de su computador. Si estd en la Organismo Nacional de Acreditacidn hacer clic en

Confianza y luego agregar certificado de confianza

Visor de certificados
Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden
ala entrada seleccionada.
Mostrar todas las rutas de certificacién encontradas
RISK MONITOR SAS <notifica  Resumen Detalles Revocacién Confianza Normativas Avise legal
Este certificado figura como de confianza en la lista de certificados de confianza
Configuracién de confianza
Este certificado esta establecido como anclaje de confianza, y tanto él
como los certificados emitidos bajo él son de confianza para:
o Firmar documentos o datos
¥ Certificar documentos
% Eecutar contenido dinamico incrustado en un documento
certificade
¥ Ejecutar JavaScripts privilegiados incrustados en un documento
certificado
38 Realizar operaciones privilegiadas del sistema (red, impresion,
acceso a archivos, etc
La comprobacién de revocacion no se realiza para el certificado porque se
cenfia directamente en €l como anclaje de confianza,
regar a certificados de confianza.. ]
< >
(@) Lo rute del cetficado seleccionsdo e vilida.
Las comprobaciones de validacién de ruta se realizaron a partir de la hora de firma:
2022/07/22 10:20:15 -05'00"

www.riskmonitor.co
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https://onac.org.co/directorio-de-acreditados/

8. Cerrar y volver a abrir

Debe aparecer asi:

.

X

~ Firmado y todas las firmas son vélidas. El documento se actualizé después de firmar. Abra el Panel de firma para mostrar el historial de - _
éb N By 3 Panel de firma Resaltar campos existentes
cambios del documento. Por favor, rellene el siguiente formulario. Puede guardar los datos escritos en este formulario

[:z] - Validar todas

® 5

Véﬁ Rev. 1: Firmado por RISK SAS <notificaci i i 0:

R

La firms es valids:
Esta revisién del documento no se ha medificado
S¢ han preducido cambies pesteriores en ¢l documento
Firmado por el usuario actual
La hora de la firma procede del reloj del equipo del firmante.
La firma ests activada para LTV

Detalles de la firma

~

Ultima comprobacién: 2022.07.28 16:51:52 -05'00°
Campo: Signaturel (firma invisible)
Haga clic pare ver ests versién

3  Campos de formulario rellenados

> % Rew. 2: Firmado por RISK MONITOR SAS <notificaciones@riskmaonitor.co>

— wLus

322611

PAGARE No.
Yo, SSIGES Ry 7o Deucor, mayer de eca

actuance en nemiee propio, mayor de cdad,

orten e Fisk Monieor SA5 (Nombre del Acresor). |2
5

i e s

pazard, incongisorsi ak
2 cera Sos milones de pesos WCTE

s cbligacion e efectuars en un zblo contsdo, el s 20 cel mes de
= ce fick Manitor 45

TERCERO: e e = o 545, 16t 900896 4564, imtereses ge
permitida por ta Ley, desee el s & exigiiidan del presente pagard, y hasts
eeciin.

CUARTOD: Erar

ara 3 consituc .

2 lugar 1 recaucdo jucic=!
seri 3 mi cargolaz enztas judicile2 /o oz horararios

5. Firma Electrénica:

La firma electrdnica tiene dos partes y la entidad NO tiene que estar avalada por la ONAC,

Decreto 2364 de 2012:

9. Primera: informacion firma electronica

Se encuentra en el documento y tiene la siguiente informacion aplica para la mayoria de

plataformas de firma:

Tipo de documento:
Nro. de documento:
Efirma-ID:

Fecha y Hora:

Nro. Transaccion:

Nou .k wNR

Foto: Opcional.

Ejemplo hoja de firmas electrdnicas:

Cddigo QR: para contrastar si se realizo la firma con Firma Plus

www.riskmonitor.co




Firmas Electronicas A

Firmado ele

' tronicamen
Julian cfEE

te por

wdadania

Segunda certificado de firma electronica

El certificado de firma electrénica es un documento digital emitido por la plataforma de firma
gue no equivale a un certificado digital (como el de una firma digital), pero sirve como evidencia
técnica adicional para fortalecer la validez de una firma electrénica. Se usa para demostrar:

¢ Que hubo consentimiento expreso.

e Que se identificd adecuadamente al firmante.

e Que hay coherencia técnica con el proceso de firma.
e Que no hubo alteracién posterior al firmado

Este certificado normalmente se genera como un segundo archivo o anexo (por ejemplo, en
formato PDF o JSON) y contiene el rastro digital del proceso de firma, incluyendo los siguientes
elementos:

La identidad del firmante: nombre, correo electrénico, nimero de documento.

El momento exacto de la firma: fecha y hora (timestamp) con precision técnica.

La direccién IP del dispositivo desde donde se realizé la firma.

El tipo de autenticacién empleada (OTP, correo electrénico, validacion por link, etc.).
El cddigo Unico del documento firmado, para verificar su integridad.

Ejemplo:

www.riskmonitor.co
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CERTIFICACION DE FIRMA ELECTRONICA
Informacién del Documento:

Noarbre: FOVGCO-08 - Autorzecion Consults Centrales de Riesgo
Nro. Documento: 1266438

Datos del Firmante:

Nontre: Tulian CaiiR
Tipo Idertificacier Cédila de ciadadaria
Nro. de Identifcacitn:

5019888
Correo: juli (@hotmail com
Nro. Celalar: 5731

Informacién de La Firma Electronica:

Nro. de Tramsaccidn: 79¢27%0e-a 1b0-457-816f11652d6922db
Nro. de Solicieud: 1194359

Niro. Referencia: 862427

E-FimalD: 2%cc90c2cdR4a’f

Fecha de ke Soliciud: 02/04/2025 9:0820

Rastro Digital de la Firma

Evento

1. Tnicio Firma Electronica API

1~

Firante Creado

3. Docunereo Creado

4. Envio de Link pera Firnn a julian cardiil@hotmeil com desde no-reply@$imaphs.co
5. Tngreso al ik de fimma

6. Aceptacion de Terminos y Candiciones por Julien MR 17 1 20ASRIRE:

7. Eanvio de OTP & Coneo: juian MR hotmsi com desde no-replay@fmuphs.co

Fivio de OTP & Nio de Movil 5721 SRR

»

P S SN, . S S S S S "L T C UL V. O T O

Fecha y Hora
020472025 090822.843
02042025 090822.843
020472025 090822860
02042025 090823.467
0200472025 090829.593
020472025 090838.613
02042025 090839.613

02042025 090839.833

samsnane nnnsss onn

htps://www.firmaplus.co/
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