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Este manual tiene como objetivo brindar una guía clara, técnica y legal para la 

interpretación y validación de documentos firmados con mecanismos de firma electrónica 

y firma digital de cualquier plataforma. Está dirigido a usuarios, entidades receptoras y 

autoridades judiciales o administrativas. 
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2. Normativa en Colombia 

• Ley 527 de 1999 – Reconocimiento jurídico de mensajes de datos. 
• Decreto 2364 de 2012 – Regulación de la firma electrónica. 

 

3. Diferencias clave 
 

Característica Firma Electrónica Firma Digital 

Tecnología 
Métodos electrónicos sin cifrado 

complejo 

Criptografía asimétrica con certificado 

digital 

Requiere 

certificado 

No requiere y No tiene que estar la 

empresa avalada por la ONAC 

Sí, certificado digital emitido por un 

Prestador de Servicios de Certificación 
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4. Firma Digital: Elementos a Verificar en un Documento 

Firmado digitalmente con cualquier plataforma. 
 

 Abrir el documento en un editor de PDF. 
Debes abrir el documento con un visualizador de PDF. Te recomendamos, Acrobat Reader. https://get.adobe.com/es/reader/. Las 

siguientes instrucciones corresponden a este software, ( es gratis) 

 

 Desplegar panel de firma en la parte superior. 
 

 

 

 Visualizar certificado. 
 

En la parte superior izquierda o derecha debes poder visualizar el certificado digital. Que 

tendrá dos características generales, la entidad que certifica o firma el documento, y la entidad 

que genera el certificado de firma digital. 

 

 

 

https://get.adobe.com/es/reader/
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 Validar firma. 
Hacer clic derecho sobre Rev1 y luego validar firma 

 

 

 

 Clic Mostrar certificado del firmante 
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 Emisión certificada 
 

En “Emitido por” se podrá ver la entidad que emitido el certificado, de acuerdo a la ley 527 

debe estar avalada por la ONAC  https://onac.org.co/directorio-de-acreditados/ 

 

 

 
 

 

 Agregar certificado: 
 

La primera vez que se abre el archivo aparece una X, esto se debe a que no está agregado a los 

certificados de su computador. Sí está en la Organismo Nacional de Acreditación hacer clic en 

Confianza y luego agregar certificado de confianza 

 

 

 

 

https://onac.org.co/directorio-de-acreditados/
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 Cerrar y volver a abrir 
 

Debe aparecer así: 

 

 

 

 

5. Firma Electrónica: 
 

La firma electrónica tiene dos partes y la entidad NO tiene que estar avalada por la ONAC,  

Decreto 2364 de 2012: 

 Primera: información firma electrónica 

Se encuentra en el documento y tiene la siguiente información aplica para la mayoría de 

plataformas de firma: 

1. Tipo de documento:  

2. Nro. de documento:  

3. Efirma-ID:  

4. Fecha y Hora:  

5. Nro. Transacción:  

6. Código QR: para contrastar si se realizo la firma con Firma Plus 

7. Foto: Opcional. 

 

Ejemplo hoja de firmas electrónicas: 
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Segunda certificado de firma electrónica 

El certificado de firma electrónica es un documento digital emitido por la plataforma de firma 
que no equivale a un certificado digital (como el de una firma digital), pero sirve como evidencia 
técnica adicional para fortalecer la validez de una firma electrónica. Se usa para demostrar: 

• Que hubo consentimiento expreso. 
• Que se identificó adecuadamente al firmante. 
• Que hay coherencia técnica con el proceso de firma. 
• Que no hubo alteración posterior al firmado  

 

Este certificado normalmente se genera como un segundo archivo o anexo (por ejemplo, en 
formato PDF o JSON) y contiene el rastro digital del proceso de firma, incluyendo los siguientes 
elementos: 

 

La identidad del firmante: nombre, correo electrónico, número de documento. 
El momento exacto de la firma: fecha y hora (timestamp) con precisión técnica. 
La dirección IP del dispositivo desde donde se realizó la firma. 
El tipo de autenticación empleada (OTP, correo electrónico, validación por link, etc.). 
El código único del documento firmado, para verificar su integridad. 

Ejemplo: 
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